raport z postepu rzeczowo-finansowego projektu informatycznego

za Il kwartat 2024 roku

Tytut projektu

Rozbudowa systemu zarzgdzania relacjami z klientem KAS (Projekt CRM

2.0)

Whnioskodawca

Minister Finanséw

Beneficjent

Ministerstwo Finanséw

Partnerzy

Zrédto finansowania

Program operacyjny Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
Dziatanie FERC.02.01 Wysoka jakosc¢ i dostepnosé e-ustug publicznych

Budzet panistwa - cz. 19, budzet, finanse publiczne i instytucje finansowe

Catkowity koszt
projektu

33182 086,73 zt

Catkowity koszt projektu
- wydatki
kwalifikowalne

33182 086,73 zt

Okres realizacji
projektu

2.01.2024 r.—31.12.2027 r.

1. Otoczenie prawne

Realizacja projektu nie wymaga zmian w aktach prawnych.

2. Postep finansowy

Czas realizacji projektu

727 2

Wartos¢ srodkéw wydatkowanych

727 2

Wartos¢ srodkéw zaangazowanych

12,5% 0% 0%
3. Postep rzeczowy
Kamienie milowe
Nazwa Powigzane Planowany Rzeczywisty termin Status realizacji kamienia
wskazniki termin osiggniecia milowego
projektu ! osiggniecia
Przygotowanie dokumentacji | brak 04-2024 W trakcie realizacji.

dot. wymagan biznesowych

Projekt CRM 2.0 stawia na
kompleksowe i holistyczne
podejscie do zmian w organizacji.

! Sekcja dotyczy projektéw realizowanych ze srodkéw UE
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Nazwa

Powigzane
wskazniki
projektu !

Planowany
termin
osiggniecia

Rzeczywisty termin
osiggniecia

Status realizacji kamienia
milowego

Oznacza to nie tylko wdrozenie
nowego systemu informatycznego,
ale réwniez transformacje
proceséw biznesowych i
dostosowanie struktury
organizacyjnej do nowych realiow.
Takie podejscie procesowe
wymaga dogtebnej analizy
obecnych procesow, identyfikacji
obszaréw wymagajacych zmian i
wypracowania nowych,
zoptymalizowanych procedur.
Opracowanie raportu wymagan
biznesowych okazato sie zatem
bardziej ztozonym zadaniem, niz
pierwotnie zaktadano.

Ten czasochtonny, ale bardzo
wazny proces, wymaga
zaangazowania wielu osob z
réznych dziatéw organizacji
Krajowej Administracji Skarbowej.
Brak pozyskania w wyznaczonym
czasie wszystkich istotnych
wymagan od interesariuszy
projektu uniemozliwia
sporzadzenie rzetelnego i
kompletnego Raportu z wymagan
biznesowych. Doktadne okreslenie
i zrozumienie potrzeb oraz
oczekiwan wszystkich stron
zaangazowanych w
przedsiewziecie jest kluczowe dla
prawidtowego wykonania tego
etapu projektu i dalszego jego
rozwoju.

Wydtuzenie terminu na
wytworzenie Raportu z wymagan
biznesowych jest niezbedne, aby
zapewnic¢ wysoka jakos¢ tego
dokumentu i uwzgledni¢ potrzeby
wszystkich interesariuszy. Zespot
projektowy podejmuje kroki
majgce na celu osiggniecia
kamienia milowego jak najszybciej.

Rozstrzygniety przetarg na 09-2024 planowany
ustugi Bodyleasing

Rozstrzygniety przetarg na 09-2024 Planowany
zakup sprzetu

informatycznego - etap 1

Rozstrzygniety przetarg na 09-2024 Planowany
zakup licencji na

oprogramowanie - etap 1

Rozstrzygniety przetarg na 12-2024 Planowany
szkolenia

Zakonczone prace 12-2024 Planowany

modernizacyjne dot.
narzedzia CRM-RF - etap 1
(funkcjonalnosci modutu
Wskazniki)
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Nazwa

Powigzane
wskazniki
projektu !

Planowany
termin
osiggniecia

Rzeczywisty termin
osiggniecia

Status realizacji kamienia
milowego

Zakonczone zakupy sprzetu
informatycznego —etap 1 -
Serwery (maszyny
wirtualne) — 51 szt.

6-51

12-2024

Planowany

Zakonczone zakupy licencji na
oprogramowanie —etap 1 -
Licencje — 50 szt.

12-2024

Planowany

Zakoriczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 2
(funkcjonalnosci modutu
Raporty)

06-2025

Planowany

Rozstrzygniety przetarg na
zakup sprzetu
informatycznego — etap 2

06-2025

Planowany

Rozstrzygniety przetarg na
zakup licencji na
oprogramowanie — etap 2

06-2025

Planowany

Zakonczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 3
(funkcjonalnosci modutu
Analizy)

06-2025

Planowany

Zakonczone zakupy sprzetu
informatycznego — etap 2 -
Serwery (maszyny wirtualne)
—18 szt.

12-2025

Planowany

Zakoniczone zakupy licencji na
oprogramowanie —etap 2 -
Licencje - 6 szt.

12-2025

Planowany

Zakonczone szkolenia — etap
1 - szkolenia dla
uzytkownikéw narzedzia,
miekkie z zarzgdzania
relacjami z klientem oraz dla
cztonkdw zespotu
projektowego

12-2025

Planowany

Zmodyfikowana hurtowania
danych CHD

12-2025

Planowany

Zakonczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 4
(funkcjonalnosci modutu
Historia kontaktéw z klientem
KAS)

06-2026

Planowany

Rozstrzygniety przetarg na
zakup sprzetu
informatycznego — etap 3

06-2026

Planowany

Rozstrzygniety przetarg na
zakup licencji na
oprogramowanie —etap 3

06-2026

Planowany

Zakoriczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 5
(funkcjonalnosci modutu
Przegladanie dokumentéw
podmiotu)

12-2026

Planowany

Zakonczone zakupy sprzetu
informatycznego — etap 3 -

12-2026

planowany
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Nazwa

Powigzane
wskazniki
projektu !

Planowany
termin
osiggniecia

Rzeczywisty termin
osiggniecia

Status realizacji kamienia
milowego

Serwery (maszyny wirtualne)
—14 szt.

Zakoniczone zakupy licencji na
oprogramowanie —etap 3 -
Licencje - 4 szt.

12-2026

Planowany

Zakonczone szkolenia — etap
2 - szkolenia dla
uzytkownikéw narzedzia,
miekkie z zarzadzania
relacjami z klientem oraz dla
cztonkéw zespotu
projektowego

12-2026

Planowany

Zakoriczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 6
(funkcjonalnosci modutu
Utrzymanie informacji
niezbednych do
odpowiedniej segmentacji
podatnikéw oraz Data hub
CRM dla czesci
funkcjonalnosci)

06-2027

Planowany

Rozstrzygniety przetarg na
zakup sprzetu
informatycznego — etap 4

06-2027

Planowany

Rozstrzygniety przetarg na
zakup licencji na
oprogramowanie — etap 4

06-2027

Planowany

Zakonczone prace
modernizacyjne dot.
narzedzia CRM-RF - etap 7
(funkcjonalnosci Nowe
podmoduty lub pojedyncze
opcje w module
administracyjnym/CMS oraz
zakoriczenie nowych
integracji ze zrédtami
danych)

09-2027

Planowany

Zakonczone zakupy sprzetu
informatycznego — etap 4 -
Serwery (maszyny wirtualne)
-9 szt.

09-2027

Planowany

Zakonczone zakupy licencji na
oprogramowanie — etap 4 -
Licencje - 8 szt.

09-2027

Planowany

Zakoniczone szkolenia — etap
3 - szkolenia dla
uzytkownikow narzedzia,
miekkie z zarzgdzania
relacjami z klientem oraz dla
cztonkdw zespotu
projektowego

3-3000
4-10

09-2027

Planowany

Zamkniety projekt

12-2027

Planowany

Wskazniki efektywnosci projektu (KPI)

Nazwa

Jedn. miary

Wartosc
docelowa

Planowany
termin
osiggniecia

Wartos¢ osiggnieta od
poczatku realizacji
projektu (narastajgco)
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Nazwa Jedn. miary

Wartosc
docelowa

Planowany
termin
osiq_gniecia

Wartos¢ osiggnieta od
poczatku realizacji
projektu (narastajgco)

1. Instytucje publiczne sztuka 1

otrzymujgce wsparcie na
opracowywanie ustug,
produktéw i proceséw
cyfrowych

07-2024

2. Liczba udostepnionych sztuka 7

ustug
wewnatrzadministracyjny
ch (A2A)

11-2027

3. Liczba pracownikéw sztuka 3000

podmiotow wykonujacych
zadania publiczne nie
bedacych pracownikami
IT, objetych wsparciem
szkoleniowym

09-2027

4. Liczba pracownikéw IT sztuka 10

podmiotow wykonujacych
zadania publiczne
objetych wsparciem
szkoleniowym

09-2027

5.  Liczba uruchomionych sztuka 2

systemow
teleinformatycznych w
podmiotach
wykonujgcych zadania
publiczne

11-2027

6. Liczba zakupionych sztuka 108

serwerow

09-2027

16

7. Liczba zakupionych sztuka 89

licencji

09-2027

21

8. Liczba systeméw sztuka 14

bazodanowych Resortu
Finansow, z ktérymi
dokonano integracji

11-2027

9. Uzytkownicy nowych i sztuka 30 000

zmodernizowanych
publicznych ustug,
produktow i proceséw
cyfrowych

12-2028

8000

10. Czas potrzebny do sekunda 30

zalogowania sie do
systemow celem
wyszukania informacji o
kliencie.

11-2027

483

11. E-ustugi A2A, A2B, A2C

Nazwa

Planowana | Rzeczywista

data data

wdrozenia | wdrozenia

Opis zmian

Zatatwianie spraw podatnikéw
poprzez dostarczenie pracownikom
KAS wszystkich danych o podatniku
w jednym systemie KAS.

11-2027
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Nazwa

Planowana
data
wdrozenia

Rzeczywista
data Opis zmian
wdrozenia

Zarzadzanie informacjg o kliencie -
modut optymalizujgcy potrzeby
klientéw poprzez modernizacje
istniejgcych w systemie CRM-RF
funkcjonalnosci

11-2027

Wielokanatowa obstuga klienta
(online - identyfikacja osoby
kontaktujacej sie i na tej podstawie
dostep do danych podatkowych
oraz historii kontaktéw z KAS)

11-2027

Automatyczna identyfikacja i
segmentacja klienta (np. klient
kluczowy, osoba fizyczna) oraz
dostosowanie rozwigzan w celu
ulepszenia jego obstugi

11-2027

Obstuga zapytan o
klienta/podatnika i szybkie
odpowiedzi generowane przez
system w procesie automatycznym
(raporty i analizy)

11-2027

Automatyczne analizy powigzan
pomiedzy podmiotami powigzanymi
(art. 11a ust. 1 pkt 4 ustawy o CIT,
art. 23m ust. 1 pkt 4 ustawy o PIT)

11-2027

Pétautomatyczna obstuga spraw
klientéw poprzez dostep do
wezwan/ pism/spraw, i udzielanie
informacji — klient uwierzytelniony
w eUS, kontakt przez eMCek

11-2027

12. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Planowana | Rzeczywista

Nazwa data data Opis zmian
wdrozenia | wdrozenia

Nie dotyczy

13. Produkty koncowe projektu (inne niz wskazane w pkt 4 i 5)

Nazwa produktu Planowana data | Rzeczywista data | Komplementarnos¢ wzgledem
wdrozenia wdrozenia produktéw innych projektow

Raport z wymagan 04-2024

biznesowych

Raport z testéw badan UX 12-2024

Zmodyfikowany CHD RF 12-2025

(hurtownia)

Serwery (maszyny wirtualne) 09-2027

Licencje 09-2027

Materiaty szkoleniowe 09-2027

(podreczniki dla
administratorow i
uzytkownikdéw)

Raport z testow wydajnosci 11-2027

Raport z testéw 11-2027

bezpieczenstwa

Interfejsy API 11-2027

Strona 6z 15




Nazwa produktu

Planowana data
wdrozenia

Rzeczywista data
wdrozenia

Komplementarnos¢ wzgledem
produktéw innych projektow

Zmodernizowane narzedzie
CRM-RF

12-2027

1. Active Directory MF — opis zaleznosci:
korzystanie, status: modelowanie
biznesowe.

2. CSU- opis zaleznosci: korzystanie,
status: modelowanie biznesowe

3. CHD RF (hurtownia)- opis zaleznosci:
korzystanie, status: modelowanie
biznesowe.

4. e-Urzad Skarbowy - opis zaleznosci:
korzystanie, status: modelowanie
biznesowe.

5. e-sprawozdania finansowe- opis
zaleznosci: korzystanie, status:
modelowanie biznesowe.

6. ZEFIR2 - opis zaleznosci: korzystanie,
status: modelowanie biznesowe.

7. CRCM - opis zaleznosci: korzystanie,
status: modelowanie biznesowe.

8. Multikanatowe Centrum Komunikacji
(eMCeK) - opis zaleznosci: korzystanie,
status: modelowanie biznesowe.

9. Ryzyka

Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposdb zarzadzania ryzykiem

wykonawce

Nieterminowa realizacja umowy przez

duza

Srednie

1. Wprowadzenie
odpowiednich zapisow w
umowie z wykonawca,
ktdére precyzyjnie okresla
reguty wspétpracy oraz
zdefiniujg sankcje
zwigzane z
niewywigzywaniem sie z
umowy lub jej niepetng
realizacje.

2. Terminowa realizacja
umoéw zgodnie z
zatozonymi
oczekiwaniami.

3. Nie nastgpita zmiana

z harmonogramu

Opdznienie realizacji zadan wynikajacych

Srednia

$rednie

1. Zaplanowanie
adekwatnej ilosci czasu
na realizacje zadan oraz
uwzglednienie
dodatkowego czasu na
nieoczekiwane problemy.
Stworzenie
harmonogramu projektu
za pomocg 0si czasu.
Czytelne przekazywanie
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

informacji na temat prac
oraz istniejgcych
zaleznosciach.

2. Elastyczne dysponowanie
czasem.
Mozliwos¢ dynamicznego
adaptowania sie do
pojawiajacych sie
zagrozen zwigzanych z
czasem.
Zrozumienie cyklu zycia
projektu oraz
prawidtowe oszacowanie
dtugosci realizacji
kazdego zadania.

3. Nie nastgpita zmiana

Brakujgce zasoby

Srednia

$rednie

1. Analiza zasobow
niezbednych do realizacji
projektu. Stworzenie
planu alokacji zasobdw.
Zamawianie zasobdw dla
zespotu i prowadzenie z
nim komunikacji na
temat statusu zasobdéw
przez Kierownika
projektu.

2. Woydajne wykorzystanie
zasobdw zespotu przy
jednoczesnej
maksymalizacji ich
wptywu i wspieraniu
celéw zespotu.
Minimalizacja
prawdopodobienstwa, ze
zabraknie zasobdw na
pdzniejszym etapie.

3. Nie nastgpita zmiana

Niska wydajnosé pracy

Srednia

niskie

1. Optymalizacja procesow i
eliminacja zbednych
krokéw.

Odpowiednia motywacja
przez Kierownictwo.
Zaangazowanie zespotu
W rozwigzywanie
problemdw z
wydajnoscia.
Wykorzystywanie
narzedzia JIRA, ktore jest
oprogramowaniem
stuzacym do $ledzenia
bteddw oraz zarzadzania
projektami.

2. Zapewnienie optymalnej
wydajnosci pracy.
Wykrycie potencjalnych
zagrozen zwigzanych z
wydajnoscia,
umozliwienie Sledzenia
procesdéw w czasie
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

rzeczywistym, wsparcie
komunikacji miedzy
cztonkami zespotu,
zarzadzanie i kontrola
nad przebiegiem prac w
projekcie, usprawnienie
wspotpracy.

Nie nastgpita zmiana

Pandemie i epidemie

Srednia

$rednie

Stworzenie elastycznego
planu pracy
pozwalajgcego na
kontynuacje dziatalnosci
w warunkach ograniczen.
Przeprowadzanie szkolen
dot. higieny i zasad
postepowania w
przypadku podejrzenia
zakazenia.
Wykorzystanie systemu
zastepstw - przyjetej w
organizacji formy
delegowania uprawnien.
Korzystanie z narzedzi
umozliwiajgcych prace
zdalng - mozliwos¢
Swiadczenia pracy przez
pracownika poza siedzibg
Ministerstwa Finanséw.
Podejmowanie
jednorazowych decyzji
zgodnie z istniejgcymi
kompetencjami.
Utrzymanie procesow i
nieprzerwana realizacja
zadan.

Nie nastgpita zmiana

Awarie i nieprawidtowosci dziatania
sprzetu informatycznego lub sieci
teleinformatycznej, nieprawidtowe
dziatanie oprogramowania, awarie
oprogramowania

Srednia

niskie

Regularna konserwacja i
utrzymanie sprzetu.
Tworzenie kopii
zapasowych danych.
Monitorowanie i
wczesne wykrywanie
problemdw.

Plany awaryjne
przywracania danych.
Szkolenia z postepowania
w przypadku awarii.
Regularne aktualizacje i
wsparcie techniczne.
Zapewnienie redundancji
krytycznych elementéw
sieci informatycznej i
prawidtowego dziatania
sprzetu i
oprogramowania.

Nie nastgpita zmiana

Spory z kontrahentami, sprzedawcami,
dostawcami.

Srednia

srednie

Wsparcie udzielone przez
zespot prawny w
sporzadzaniu
precyzyjnych umoéw i
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

porozumien.

Zapisy w umowach
wyraznie okreslajace
wzajemne prawa i
obowigzki stron,
Utrzymanie otwartej i
regularnej komunikacji z
kontrahentami z
wykorzystaniem
dostepnych kanatéw
komunikacji (e-mail,
telefon, spotkania w
siedzibie).
Prowadzenie negocjacji
zmierzajgcych do
polubownego i
sprawnego rozwigzania
sporu.

Poszukiwanie
alternatywnych
rozwigzan problemow
powstatych w wyniku
sporu.

Weryfikacja podmiotow
przed nawigzaniem
wspotpracy, majaca na
celu ocene rzetelnosci
wykonawcow.

2. Brak sporéw z
kontrahentami,
sprzedawcami,
dostawcami.

3. Nie nastgpita zmiana

Ujawnienie informacji niejawnych lub
prawnie chronionych

Srednia

znikome

1. Okreslenie poziomu
poufnosci dla wszystkich
dokumentoéw/informacji
w projekcie i
odpowiednie ich
przechowywanie. Zasada
minimalnego dostepu —
ograniczenie dostepu do
danych poufnych, tylko
do osdb, ktoére tego
potrzebuja.

Kontrola dostepu -
nadawanie pracownikowi
adekwatnych do
zajmowanego stanowiska
uprawnien lub
autoryzacja przez innego
pracownika pozwalajgce
na korzystanie z
systemow i infrastruktur
teleinformatycznej oraz
dokumentacji i
pomieszczen.

Szkolenia personelu, aby
byt Swiadomy polityki
bezpieczenstwa
realizowanej w
organizacji.
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

Cyfrowe zabezpieczenia
(metody szyfrowania,
hasta, zabezpieczenia
sieciowe).

Regularne przeglady
polityki bezpieczenstwa.
Stosowanie sie do
regulacji wewnetrznych i
zewnetrznych
obowigzujgcych w
organizacji.

2. Zachowanie
bezpieczenstwa
informacji niejawnych
lub prawnie chronionych.

3. Nie nastgpita zmiana

Zatajenie konfliktu intereséow (dot.
zamoéwien publicznych)

$rednia

niskie

1. Szkolenia dla personelu z
zakresu etyki, majace na
celu podniesienie wiedzy,
umiejetnosci lub
wypracowania
wtasciwych zachowan
pracownikow.
Prowadzenie doktadnej
dokumentacji dotyczacej
wszystkich zaméwien
publicznych,
uwzgledniajgcej wszelkie
potencjalne konflikty
intereséw i dziatania
podjete w celu ich
unikniecia.

Przejrzyste procesy
decyzyjne. Monitoring i
kontrola dziatan oraz
relacji pracownikéw
zwigzane z
zamdwieniami
publicznymi.

Procedury raportowania
incydentow.
Wspotpraca z organami
nadzorczymi.
Promowanie etycznych
zachowan i
postepowania zgodnie z
wewnetrznymi
procedurami
(Zarzadzenie Ministra
Finansdw w sprawie
Zasad przeciwdziatania
ryzykom zwigzanym z
konfliktem interesow
oraz zasad przyjmowania
i przekazywania
prezentow w
Ministerstwie Finansow).

2. Realizacja zamowien bez
konfliktéw intereséw.
Prawidtowa realizacja
zamdwien. Brak
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

uniewaznien przetargéw
lub przedtuzajacych sie
procedur.

Nie nastgpita zmiana

Niegospodarnos¢ wydatkowania Srodkéw

Srednia

znikome

Opracowanie
realistycznych prognoz
budzetowych i planu
finansowego.
Wprowadzenie systemu
zarzadzania kosztami.
Regularna ocena
efektywnosci wydatkow i
inwestycji.

System kontroli kosztéw,
w celu weryfikacji
wydatkow zgodnie z
okreslonymi kryteriami.
Negocjacja cen z
dostawcami.

Plany awaryjne na
wypadek wystgpienia
potencjalnego ryzyka
niegospodarnosci w
wydatkach.
Postepowanie zgodnie z
regulacjami i
procedurami dot.
operacji finansowych i
gospodarczych (w
szczegblnosci ustawa o
finansach publicznych).
Kontrola biezgca -
weryfikacja operacji
finansowych i
gospodarczych
przeprowadzana przez
komorke ds. ksiegowosci,
w celu ograniczenia
ryzyka popetnienia
btedu/dziatania
niezgodnego z
regulacjami lub celowego
dziatania na szkode
pracodawcy.
Gospodarne
wydatkowanie srodkow
zgodnie z zatozeniami
projektu i przepisami.
Nie nastgpita zmiana

Naduzycie posiadanych uprawnien w
systemie CRM-RF

Srednia

niskie

Prawidtowe
zamodelowanie
uprawnien (aby kazdy
uzytkownik miat dostep
tylko do niezbednych
zasobow).

Regularne przeglady
uprawnien.

Logi i monitorowanie
ruchu.

Stosowanie polityki

Strona 12z 15




Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

bezpieczenstwa w
zakresie zasad dostepu,
zarzadzania, hastami i
procedury nadawania
uprawnien.

Szkolenia z zakresu
bezpiecznego
zarzadzania danymi.
Procedura reakcji na
incydenty.
Zabezpieczenia
techniczne: szyfrowanie
danych, firewall,
wykrywanie zagrozen.
Testy penetracyjne.

2. Wykorzystywanie
systemu CRM-RF zgodnie
z przeznaczeniem przez
odpowiednio
upowaznione osoby tylko
w zakresie niezbednym
do realizacji zadan.

3. Nie nastgpita zmiana

Ujawnienie danych/nieuprawnione
przetwarzanie danych

Srednia

niskie

1. Szkolenia pracownikéw z
zasad ochrony danych w
tym rozpoznawania
zagrozen i wtasciwego
przetwarzania informacji.
Stosowanie polityki
bezpieczenstwa.
Monitorowanie i kontrola
dostepu do danych.
Szybkie reagowanie na
incydenty, aby
zminimalizowac skutki i
ograniczy¢ ryzyko
dalszych naruszen.
Przestrzeganie klauzul
dostepu do danych
osobowych oraz
przepiséw i procedur
wynikajgcych z RODO.
Regularne audyty i testy
bezpieczenstwa.

Srodki organizacyjne
zwigzane z rozliczalnoscig
pracownikéw Resortu
Finanséw z zadan
realizowanych z
wykorzystaniem
systemu.

Zabezpieczenia logiczne i
organizacyjne,
minimalizacja uprawnien
i dostepu,
monitorowanie systemu i
systemow pomocniczych.
Okreslenie praw dostepu
do zasobdw.

2. Zachowanie
bezpieczenstwa danych
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

przetwarzanych w
systemie.
Nie nastgpita zmiana

Problemy zwigzane z integracjg z
systemami (nowe integracje z systemami
dziedzinowymi)

Duza

$rednie

Doktadna analiza celéw
biznesowych i
technicznych oraz
oczekiwan zwigzanych z
procesem integracji.
Zabezpieczenie sSrodkéw
na procesy integracyjne
(np. budowanie API).
Wykorzystanie uznanych
standardoéw integracji
danych.

Testy integracyjne.
Zabezpieczenie zespotu
w kompetencje
pozwalajgce na
zarzadzanie procesem
integracji, monitoringiem
danych, reakcjg na
problemy.

Analiza post-
implementacyjna.
Weryfikacja jakosci
danych — testy
integracyjne.
Odpowiednio
przeprowadzone analizy
(indywidualnie do
kazdego zrddta danych)
architektury rozwigzan i
zaplanowanie witasciwych
sposobow realizacji
integracji.
Uwzglednienie mozliwej
ewolucji poszczegdlnych
systemdw i opracowanie
ew. krokdw zaradczych,
majacych na celu
zapewnienie
nieprzerwalnosci
dziatania rozwigzania.
Przeprowadzenie
ustalonych integracji z
systemami w sposéb
planowy.

Nie nastgpita zmiana

Zmiana dotyczaca szczegdtowych zatozen
biznesowych

Srednia

$rednie

Regularna analiza zmian
legislacyjnych i
technologicznych.
Opracowanie zatozen
biznesowych z
uwzglednieniem
alternatywnych
scenariuszy.
Identyfikacja
potencjalnych zmian
zatozen.

Otwarta komunikacja z
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

interesariuszami,
informowanie o
mozliwych zmianach i
konsekwencjach.
Systematyczne
monitorowanie realizacji
strategii i zatozen.
Szkolenia i wsparcie
umozliwiajace
przystosowanie do
zmieniajacych sie
warunkoéw biznesowych.
Weryfikacja i
opracowanie
dokumentacji przy
wspotpracy
interdyscyplinarnego
zespotu projektowego.
Przygotowanie
szczegotowych analiz
biznesowych dla
projektowanego systemu
informatycznego.
Zaprojektowanie
narzedzia w sposéb
najbardziej efektywny i
zgodny z kierunkami
dziatania Resortu
Finanséw na lata 2021-
2024.

Zapewnienie
prawidtowej realizacji
projektu, tj. rozbudowy
narzedzia CRM-MF nawet
w przypadku zmiany
zatozen biznesowych.
Nie nastgpita zmiana

Brak zapewnienia ciggtosci dostepnosci
lub liczebnosci zasobu kadrowego
zespotu deweloperskiego

Mata

srednia

Zaplanowanie sktadu
zespotu niezbednego do
wykonania planowanych
zadan.

Elastyczne rozwigzania
wykonywania pracy, np.
praca zdalna.

Regularne
monitorowanie
postepow prac.
Odpowiednie zapisy w
umowie deweloperskiej
przewidujace
mechanizmy zastepstw
pracownikéw w
przypadku wystapienia
zdarzen losowych oraz
urlopéw pracowniczych.
Wykonawca zapewni
zasOb kadrowy
umozliwiajacy wykonanie
zaplanowanych zadan.
Zapewnienie
odpowiedniego zespotu
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

deweloperskiego, ktéry
umozliwi realizowanie
zleconych zadan zgodnie
z harmonogramem.

Nie nastgpita zmiana

Brak zapewnienia wymaganych zasobow
sprzetowych (serwery / bloki serwerowe)
oraz oprogramowania

(licencje).

Srednia

srednie

Szacowanie niezbednych
zasobow sprzetowych —
przyjmujac niezbedna
minimalng moc
obliczeniowg i
odpowiednig ilos¢
licencji.
Przeprowadzenie testéw
opracowanych
szacunkow. Racjonalne
zaplanowanie zamdwien
publicznych w ramach
projektu zapewni
dostawy sprzetu i licencji
na odpowiednim etapie
prac deweloperskich.
Zapewnienie
wymaganych zasobow
sprzetowych oraz
oprogramowania.
Ptynne i stabilne
funkcjonowanie systemu
CRM-RF. Zakup sprzetu i
licencji w optymalnej
ilosci.

Nie nastgpita zmiana

Nieche¢ uzytkownikéw do korzystania z
nowego narzedzia

Mata

$rednia

Wiaczenie uzytkownikow
w proces projektowy,
zbieranie opinii,
uwzglednianie potrzeb.
Zapewnienie szkolen i
wsparcia technicznego
przed i po wdrozeniu
systemu.
Dostosowanie
funkcjonalnosci do
potrzeb i umiejetnosci
uzytkownikow.
Regularna ewaluacja -
kontynuowanie
monitorowania i oceny
systemu po wdrozeniu.
Wyeksponowanie
korzysci jakie CRM-RF
przynosi dla
uzytkownikow, w tym
utatwien, oszczednosci
czasu, itp.
Koncentracja na
przedstawieniu
najwazniejszych
funkcjonalnosci
narzedzia.

Stworzenie narzedzia
przyjaznego
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Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystapienia ryzyka

Sposodb zarzadzania ryzykiem

uzytkownikowi.
Wykorzystanie narzedzia
CRM-RF przez jak
najszerszg grupe
pracownikéw Resortu
Finanséw.

3. Nie nastgpita zmiana

Wozrost wartosci urzadzen i
oprogramowania przewidywanych do
zakupu w stosunku do przygotowanej
wyceny

Srednia

$rednie

1. Szacowanie wydatkow
wykonane przez
ekspertéw w oparciu o
realnie poniesione
wydatki oraz know-how
zdobyte podczas
realizacji projektu CRM
1.0. Uwzglednienie przy
wycenie tempa zmian
cen w gospodarce.
Sledzenie sytuacji i
trendéw na rynku.

2. Realizacja zamoéwien w
ramach zaplanowanych
srodkow finansowych.

3. Nie nastgpita zmiana

Ryzyka wptywajace na utrzymanie efektow projektu

Nazwa ryzyka

Sita oddziatywania

Prawdopodobienstwo
wystgpienia ryzyka

Sposdb zarzadzania ryzykiem

Zniszczenie infrastruktury informatycznej
lub danych w wyniku zdarzen losowych

duza

niskie

Stosowanie zabezpieczen
fizycznych obiektu serwerowni
oraz zarzadzanie kopiami
zapasowymi

Wyciek danych (przechwycenie, kradziez,
ataki na aplikacje, infrastrukture,
niezabezpieczone potgczenia z siecig
publiczng itd.)

duza

niskie

1. Zarzadzanie
cyberbezpieczenstwem -
stosowanie przez kadre
pracowniczg polityki
bezpieczenstwa danych

w potgczeniu z ograniczonym
dostepem do przetwarzanych
danych.

2. Zastosowanie adekwatnych
systemdw zabezpieczen torow
komunikacyjnych.

3. Instrukcje i procedury
nadawania uprawnien.

4. Szkolenia dla pracownikow
uwrazliwiajace na ryzyko wycieku
danych.

Brak nadzoru nad dystrybucjg uprawnien
do oprogramowania

$rednia

niskie

1. Postepowanie zgodnie z
instrukcjami i procedurami
nadawania uprawnien.

2. Szkolenia dla pracownikdéw.

Obecnosc¢ personelu zewnetrznego lub
sprzatajacego bez nadzoru

Srednia

niskie

1. Brak dostepu do danych przez
personel sprzatajacy,

2. Praca personelu w
pomieszczeniach, w ktorych
przetwarzane dane wytgcznie
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pod nadzorem uprawnionego
pracownika.

3. Nakazanie kierownikom
jednostek organizacyjnych, w
ktérych wykorzystywany jest
narzedzie CRM-RF

nadzoru nad personelem
sprzatajacym pomieszczenia.

Naduzycie uprawnien w systemie
zwigzane z nadmiarowym
przetwarzaniem danych - ujawnienie
danych

duza

wysokie

1. Szkolenia kadry pracownicze;j.
2. Zabezpieczenie w postaci
informacji wyswietlanej w
systemie nt. konsekwencji
nieuprawnionego przetwarzania
danych.

Brak wystarczajgcych srodkéw na
utrzymanie efektéw projektu

$rednia

niskie

1. Swiadome planowanie budzetu
oraz pozyskanie srodkow
finansowania niezbednych do
realizacji

wymaganych wydatkéw.

2. Odpowiedni podziat
organizacyjny zapewniajgcy
utrzymanie efektéw przez
jednostke posiadajaca
odpowiednie srodki i
kompetentny zespét.

Zmiana zatozen dot. rozwoju

komplementarnego narzedzia eMCeK —
Multikanatowe Centrum Komunikacji

Srednie

niskie

1. analiza gotowosci legislacyjnej
na poziomie ustawowym, w tym
w zakresie przepisow
wykonawczych, 2.

uzyskanie niezbednych zgod do
uruchomienia narzedzia w
ramach Ministerstwa, 3.
Umieszczenie narzedzia w
ramach planowanego Programu
Jednolity System Podatkowy —
dtugoletnim i waznym dla
przysztosci

administracji skarbowej
programie przebudowy znaczace;j
czesci ekosystemu IT (wielu
kluczowych systemoéw
teleinformatycznych) — wraz z
deklaracja zasadnosci CRM-RF w
roli gtbwnego systemu
,backoffice”.

Zmiany legislacyjne na poziomie
ustawowym lub nizszym

$rednie

niskie

1. analiza gotowosci legislacyjnej
na poziomie ustawowym, w tym
w zakresie przepiséw
wykonawczych, 2.

uzyskanie niezbednych zgdéd do
uruchomienia narzedzia w
ramach Ministerstwa, 3.
Umieszczenie narzedzia w
ramach planowanego Programu
Jednolity System Podatkowy —
dtugoletnim i waznym dla
przysztosci

administracji skarbowej
programie przebudowy znaczacej
czesci ekosystemu IT (wielu
kluczowych systemow
teleinformatycznych) — wraz z
deklaracja zasadnosci CRM-RF w
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roli gtéwnego systemu
,backoffice”.

10. Wymiarowanie systemu informatycznego

Nie dotyczy

11. Dane kontaktowe: Wojciech Szkotnicki, Departament Kluczowych Podmiotéw, Ministerstwo
Finansow, Wojciech.szkotnicki@mf.gov.pl, 22 694 51 36
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